Virenschutz

Your System Is Infected
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Solch eine Meldung mdchte niemand gern erhalten.
Das Universitatsspital Basel hat sich ftr Siemens
Virus Protection entschieden, um dieses Risiko zu
minimieren und seine medizinischen Systeme
permanent gegen Viren, Wirmer und Trojaner zu
schiitzen. Damit kénnen sich die Arzte auf die Versor-
gung der Patienten und auf die Behandlung von
komplexen kardialen, vaskularen und metabolischen

Krankheiten konzentrieren.

Von Christian Bernhart

Virus Protection sichert
die Patientenversorgung

und die Systeme

Friihmorgens, kurz vor sieben Uhr, treffen
die ersten ambulanten Patienten zu radio-
logischen Untersuchungen im Universi-
tatsspital Basel ein. Randzeiten sind bei
Berufstatigen beliebt. Gleich hinter dem
Haupteingang am Petersgraben 4 in Basel
fahren sie mit der Rolltreppe ins Unterge-
schoss und gehen nach links zur Anmel-
dung, wo sie bereits erwartet werden. Im
Universitatsspital mit 40 Kliniken und Ins-
tituten sowie Betten flir 680 Patienten

ist hier das gesamte Untergeschoss fir die
Radiologie mit modernen bildgebenden
Systemen eingerichtet.

350 Patienten pro Tag

Die medizinisch-technische Radiologie-
assistentin (MTRA) hat soeben die ersten
Arbeitspldtze der Magnetresonanztomo-
graphen (MRT) und Computertomo-
graphen (CT) hochgefahren. Die Tages-
planung fiir den normalen Ablauf radio-
logischer Untersuchungen von gut 350
Patienten ist tags zuvor festgelegt worden.
Die Patienten werden so bei der Anmel-

dung gleich erkannt, in die entsprechende
Wartezone gebeten und dort baldmdg-
lichst zur Untersuchung abgeholt. Neben
den 140 ambulanten Patienten aus den
hauseigenen universitaren Kliniken oder
von zuweisenden Arzten bringen die
MTRAs pro Tag gut 210 stationdre Patien-
ten zu den radiologischen Untersuchungs-
stationen. Um 7.45 Uhr kommt der erste
Patient in die Angiographiestation. An
zwei Systemen nehmen hier die Kardiolo-
gen Untersuchungen an den arteriellen
GefaBen vor und fiihren dabei auch Thera-
pien an Blutgefdssen von Herz, Nieren und
Gehirn durch. In den beiden traditionellen
Rontgenrdumen werden schon seit 7 Uhr
die ersten Patienten durchleuchtet — bis
zur Mittagszeit liegen hier gut 120 Ront-
gendiagnosen vor.

Mehr Sicherheit fiir erh6hte
Kapazitat

Voll digitalisiert liefern so die bildge-
benden Siemens-Systeme der Radiologie
taglich 10.000 Patientenbilder mit einem
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Umfang von 18 Gigabyte, die von flinf
Arbeitsplatzen verarbeitet und danach
weitergeleitet werden. Die Betriebssicher-
heit sei neben der Qualitat der Anlagen
das wichtigste Ziel, erklart Professor Dr.
Wolfgang Steinbrich, Leiter des Instituts
flir Medizinische Radiologie: ,Unsere Kapa-
zitdt ist heute so ausgelegt, dass die Sys-
teme immer funktionieren missen.” So
zum Beispiel bei den CT-Systemen. Um die
heute anfallenden Untersuchungen zu
bewdltigen, hatte das Spital vor sechs
Jahren vier Systeme anschaffen mussen.
Doch dank schnellerer Technik mit erhdh-
tem Patientendurchsatz genligen heute
zwei CT-Systeme. ,Umso gréBer wére die
Katastrophe, wenn ein System ausfallen
wirde”, reflektiert Steinbrich und kommt
auf Siemens Virus Protection zu sprechen,
das auf allen 27 Siemens-Systemen instal-
liert wurde. Als er vom speziellen Viren-
schutz fiir medizinische Systeme erfahren
hat, habe er mit der Anschaffung nicht
gezdgert. SchlieBlich, so Steinbrich, ver-
flige sein an das Internet und administra-
tive Netz des Universitdtsspitals ange-
schlossener PC auch tber ein Virenschutz-
programm.

Permanente Sicherheit
Umso mehr benétigen die hochkomplexen

medizinischen Systeme einen solchen
Schutz, auch wenn deren Technik viel auf-

,WIir sind froh, mit Siemens einen
kompetenten und verlasslichen Partner
gefunden zu haben, mit dem wir diese
innovative und proaktive Losung umsetzen

konnen.“

Franz Buffon,

Leiter der Informatik, Universitdtsspital Basel, Schweiz

wandiger ist als bei einem PC, wie Stein-
brich erldutert. Denn bei den fir Unter-
suchungen und Therapien vorgesehenen
radiologischen Systemen geht es nicht nur
um den Schutz vor Viren, Wirmern und
Trojanern. Es bedarf weitaus mehr, um die
Patienten vor sicherheitsrelevanten Vor-
kommnissen durch Virenangriffe zu schiit-
zen und um zu gewadhrleisten, dass die
Systeme zuverldssig ohne Unterbrechung
laufen. Dafiir sorgen gut geschulte Exper-
ten. Eine MTRA ist ausschlieBlich fiir den
reibungslosen Ablauf der Untersuchungen
an allen Systemen verantwortlich — von
morgens 7 Uhr bis abends um 19 Uhr. Die
stationdren Patienten sind zwischen den
ambulanten Behandlungen eingeplant.
Notfdlle werden im Parterre neben der Not-
fallstation in zwei Rontgenrdumen durch-
leuchtet, polytraumatische Patienten ge-
langen zur Diagnose und zu den ersten
chirurgischen Eingriffen in den multifunk-
tionellen bildgesteuerten Interventions-
raum (MBI), der mit CT und MRT ausge-
ristet und rund um die Uhr in Betrieb ist.
Siemens Virus Protection sorgt im Hinter-
grund flr dauerhaft verldsslichen Betrieb
—so diskret, dass der Schutz selbst von ge-
schulten Experten kaum wahrgenommen
wird. Friihmorgens, wenn die Systeme
hochgefahren werden, meldet sich regel-
maBig der Virenschutz: ,Ein neues Viren-
muster wurde fiir lhren Virenscanner iden-
tifiziert. Dieses ermdglicht es, neue Viren
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auf lThrem Computer zu erkennen. Wir
empfehlen, die Installation sofort durch-
zufiihren.” Ein Mausklick auf ,install” ge-
nigt, um die Systeme mit dem neuesten
Virenschutz auszustatten.

Spezieller Scanner

Siemens Virus Protection ist kein Standard-
produkt. Die Virenschutz-Technik ist bei
medizinischen Systemen weitaus komple-
xer als bei einem gewdhnlichen PC. Des-
halb setzt Siemens auf das Know-how der
renommierten Firma Trend Micro, Inc. ,Es
ist wichtig zu verstehen”, erklart Andreas
Lang, Verantwortlicher fiir MRT-Systeme
bei Siemens in der Schweiz, ,dass Siemens
keinen Standard-Scanner verwendet, wie
ihn private Anwender von Trend Mirco, Inc.
erwerben kénnen, und der auch nicht auf
produktspezifischer Basis validiert ist.”

So ist bei interventionellen Systemen der
Spezialscanner so konzipiert, dass er wah-
rend den kritischen Phasen der Diagnose
oder Therapie kurz ausgeschaltet und da-
nach wieder aktiviert wird. Damit umgeht
Siemens kritische Reaktionen, die falsch
konfigurierte kommerzielle Virenscanner
auslosen konnen.

Auf Betriebssicherheit gepriift

Der Schutz durch Siemens Virus Protec-
tion geht weit Uiber den spezialisierten



Virenschutz

,Mit Virus Protection hat Siemens einen
neuen Standard gesetzt.”

Christian Kluth,
Leiter der Medizin- und Betriebstechnik, Universitatsspital Basel, Schweiz
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Scanner hinaus. Die Muster, so genannte
Pattern, die Trend Micro den Kunden

zum Schutz vor neuen Viren regelmaBig
zusendet, werden nicht einfach fir die
medizinischen Gerdte Glbernommen. Viel-
mehr priifen die Siemens-Mitarbeiter des
Virus Competence Center zuerst, ob sie
sich negativ auf die Betriebssicherheit der

Auf einen Blick

Herausforderung:

» Gefahr eines Virus-, Trojaner-
oder Wurmbefalls im IT-Netz-
werk eines Krankenhauses

e Herunterfahren des Systems
bei komplizierten computer-
gestlitzten Behandlungen

e Gefdhrdung der Sicherheit von
Bild- und Patientendaten

Losung:

e Installation des umfangreich
von Siemens getesteten
Virenscanners Trend Micro™
Office Scan™ zur standigen
Uberwachung des Systems
Fernaktualisierung der Scanner-
Software mit den neuesten,
werkseitig validierten Viren-
mustern sowie der Suchma-
schine

RegelmaBige und proaktive
Uberwachung des Systems
durch Experten ermdglicht eine
umgehende Probleml&sung im
Fall eines Virenbefalls
Sicherheits-Hotline im UPTIME
Service Center

RegelmaBige Remote Updates
relevanter Hotfixe: Proaktive
Uberwachung, sorgfiltige
Analyse und Validierung von
Microsoft®-Hotfixe auf produkt-
spezifischer Basis

Ergebnis:

e Gesicherte Arbeitsabldufe in
der gesamten Radiologie

e Geschlitzte Patienten- und Bild-
daten

* Sofortige Hilfe bei kurzfristig
auftauchenden Problemen

Systeme auswirken kénnten. Erst nach
eingehender Priifung leitet Siemens die
Pattern direkt an die Systeme der Anwen-
der weiter, so dass sie neue Viren und
Wirmer erkennen kdnnen.

Aber was macht nun den ,wirklichen’
Schutz aus? Die Arbeitspldtze, auf denen
Arzte, Kardiologen und MTRAs die radio-
logischen Bilder befunden und bearbeiten,
laufen auf dem Windows®-Betriebssystem.
Das heiBt, sie sind auf die Updates von
Microsoft® angewiesen. Deshalb beinhal-
tet Siemens Virus Protection die Bereit-
stellung von gepriiften Microsoft-Hotfixe,
die fir die Software ihrer medizintechni-
schen Systeme relevant sind.

Automatische Riickmeldung

Siemens Virus Protection ist aber am Basler
Universitatsspital nicht nur wahrend der
Installation neuer Viren-Pattern prdsent.
Samtliche Systeme sind online Uber eine
verschlisselte Virtual Private Network-
(VPN-)Verbindung mit Siemens verbunden.
Im Falle eines Falles ist es sehr wahrschein-
lich, dass Siemens noch vor dem Kunden
erkennt, was das Problem ist. Rolf Aepli,
zustandig bei Siemens in der Schweiz fir
die Angiographiesysteme, driickt es so
aus: ,Unsere Systeme sind technisch so-
weit ausgerlstet, dass sie sich bei uns
direkt melden, sobald sie Bauchschmerzen
haben.” Ein weiterer Vorteil: Die gepriften
Viren-Pattern erreichen die einzelnen
Systeme direkt und zeitsparend Uber das
spezifische Internet Protokoll (IP). Die Vor-
gange durch Virus Protection sind jeden
Monat anhand eines Reports fiir Christian
Kluth, Leiter der Medizin- und Betriebs-
technik, einsehbar. Erkennt der Scanner
einen Virus in einem System, protokolliert
er dies selbstverstandlich auch. ,Bis jetzt
haben wir diesbeziiglich zum Gliick noch
keine Meldung erhalten”, bilanziert Kluth.
Wie hoch aber stuft er das Risiko ein, dass
die medizinischen Systeme durch Viren,
Wiirmer oder Trojaner gefdhrdet sind, in
Anbetracht der Tatsache, dass der Infor-
mationsfluss dieser im Netzwerk des Radio-
logieinformationssystems (RIS) angeschlos-
senen Systeme getrennt vom adminis-
trativen Netzwerk des Universitatsspitals
Basel [duft? Kluth halt dafiir gleich ein
Beispiel aus jlingster Vergangenheit, kurz
vor der Installation von Siemens Virus
Protection, bereit, als in einem bildverar-
beitenden System die Geschwindigkeit
des Datenverkehrs extrem abnahm. Die

94  Medical Solutions - Januar 2008 - www.siemens.de/healthcare-magazine

spitalinterne Informatikabteilung fand
heraus, dass von diesem System aus ein
Virus das Netzwerk mit sinnlosen Daten
Uberflutet hatte. Die Erfahrung hat Kluth
gezeigt, dass man nicht von einem saube-
ren Netzwerk ausgehen darf. ,Eine solche
Annahme wadre genauso falsch, wie wenn
jemand an das Internet die Forderung stel-
len wiirde, es habe dafiir zu sorgen, dass
es frei von Viren bliebe.” Deshalb vertritt
Kluth auch die Auffassung, dass Gerate-
hersteller nicht davon ausgehen sollten,
dass die Betreiber, hier speziell Universi-
tatskliniken, ein sauberes Netz garantieren
konnen. ,Mit Virus Protection hat Siemens
einen neuen Standard gesetzt”, ist Kluth
Uberzeugt.

In absehbarer Zeit werden am Universi-
tatsspital Basel die Daten des RIS (iber ein
Bildarchivierungs- und Kommunikations-
system (PACS) verwaltet. Dann sind fiir
die Arzte die Bilder des RIS mit den Pati-
entendaten des Klinikinformationssys-
tems (KIS) zur Beurteilung gleichzeitig
einsehbar.

Netzwerkrisiken und Memory-
Sticks

Die Schnittstellen der einzelnen Netzwerke
und damit die Risiken werden also erhéht.
Eine weitere Infektionsquelle kdnnen
Datenibertragungen tber Memory-Sticks
oder angeschlossene Laptops sein. Fir
Franz Buffon, Leiter der Informatik des
Universitatsspitals, stellt diesbeziiglich die
Universitdt eine besondere Herausforde-
rung dar, weil Forscher und Professoren
weltweit von Kongressen und Symposien
Daten Uber ihren PC oder Laptop ins Spital-
netz einschleusen kénnen. Tdglich weisen
die Scanner des administrativen Spital-
netzwerks 11.000 Viren ab. Kiirzlich hat
sich die Spitalinformatik dazu entschlos-
sen, keine Computer oder Laptops mehr
Uber ihr Netzwerk laufen zu lassen, die
nicht vorher validiert worden sind. Zudem
muss sich der Benutzer vor dem Einloggen
zundchst mittels Benutzername, Pass-
wort — und vielleicht bald einmal mit Fin-
gerabdruck — authentifizieren.

Vertrauen ist Voraussetzung

Mit diesen Uberlegungen befasst sich die
MTRA im Untergeschoss der Radiologie
des Universitatsspitals wahrend des
emsigen Betriebs wenig. Inzwischen ist
es Mittag geworden. Die fiir die Planung



verantwortliche Radiologieassistentin wird
eine kurze Pause einlegen, wahrend der
Betrieb weiter lauft. Die Kontrolle am Bild-
schirm zeigt ihr, dass alles im Zeitplan ist.
30 Patienten sind im MRT, 33 im CT dia-
gnostiziert worden, 16 Patienten haben
in der Angiographie eine Therapie erfahren
und 117 Patienten sind gerdntgt worden.
Auch heute wurde die Arbeit durch die zu-
verldssig laufenden Systeme nicht unter-
brochen. Sollte es zu einem Virenbefall
kommen, ist es die Aufgabe der Siemens-
Fachleute, die Systeme wieder einsatz-
bereit zu machen. Die direkte Online-Ver-

bindung mit Siemens schafft die Voraus-
setzung, sofort einschreiten und Probleme
umgehend beheben zu kdnnen. Diese
direkte Verbindung zwischen Universitats-
spital und Siemens setzt Vertrauen und
langfristige Zusammenarbeit voraus.
Franz Buffon erklart: ,Wir sind froh, mit
Siemens einen kompetenten und verlass-
lichen Partner gefunden zu haben, mit
dem wir diese innovative und proaktive
Losung umsetzen kdnnen.”

Die bildgebenden
Systeme der Radiologie
am Universitatsspital Basel
liefern taglich 10.000 Pati-
entenbilder. Fiir Professor
Wolfgang Steinbrich,
Leiter der Diagnostischen
Radiologie, ware es ,eine
Katastrophe, wenn ein
System ausfallen wiirde.”

Christian Bernhart arbeitet als Wissenschafts-
journalist in Bern im Bereich Medizin und Tech-
nik und ist als Redakteur fiir Viszerale Medizin
des Berner Universitdtsspitals tdtig. Er hat in
namhaften Tages- und Wochenzeitungen sowie
Magazinen wie Bild der Wissenschaft publiziert.

Weitere Infomationen

www.siemens.com/
virus-protection (Englisch)
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